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Sékerhet i en trddlSs produkt

Introduktion

Sakerhet i en tr&dlos produkt?

e Funktion

o Radio lankens robusthet
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@ Marin VHF

Teknik Frekvensmodulerad analog kommunikation for
taldverforing

o Tra&dlos digital sensor

Teknik Digital frekvensmodulerad data utan kontroll av
mottagen data.

DELTA Development Technology Sikerhet i en tradl8s produkt



Sékerhet i en trddlSs produkt

e Marin VHF
Teknik Frekvensmodulerad analog kommunikation for
taldverforing
Sékerhet Om sdndnings forhllanden forsamras forsamras
talkvaliteten. Aven om &verforingen blir vildigt dalig kan
man skicka SOS via morse med brus.
o Tra&dlos digital sensor
Teknik Digital frekvensmodulerad data utan kontroll av
mottagen data.

DELTA Development Technology Sikerhet i en tradl8s produkt



Sékerhet i en trddlSs produkt

@ Marin VHF

Teknik Frekvensmodulerad analog kommunikation for
taldverforing
Sékerhet Om sdndnings forhllanden forsamras forsamras
talkvaliteten. Aven om &verforingen blir vildigt dalig kan
man skicka SOS via morse med brus.
o Tra&dlos digital sensor
Teknik Digital frekvensmodulerad data utan kontroll av
mottagen data.
Sakerhet En kortvarig storning pd bandet resulterar i bitfel i
kommunikationen och informationen misstolkas eller
kommer inte fram alls.
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Sékerhet i en trddlSs produkt
Funktion & Krav

Funktion hos den tradlosa lanken

Krav beror av

Exempel:
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Funktion & Krav

Funktion hos den tradlosa lanken

Krav beror av

o Aventyras personers sikerhet

Exempel:
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Sékerhet i en trddlSs produkt
Funktion & Krav

Funktion hos den tradlosa lanken

Krav beror av

o Aventyras personers sikerhet

@ Kan radioldnkens uppgift enkelt 16sas p& annat sitt?

Exempel:
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Funktion hos den tradlosa lanken

Krav beror av

o Aventyras personers sikerhet
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Funktion & Krav

Funktion hos den tradlosa lanken

Krav beror av

o Aventyras personers sikerhet

@ Kan radioldnkens uppgift enkelt 16sas p& annat sitt?

Exempel:
o Mobiltelefon

@ RFID keycard till dorr som dven har l3skolv.
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Sékerhet i en trddlSs produkt
Funktion & Krav

Funktion hos den tradlosa lanken

Krav beror av

o Aventyras personers sikerhet

@ Kan radioldnkens uppgift enkelt 16sas p& annat sitt?

Exempel:

o Mobiltelefon
o Sikerhetskritisk?

@ RFID keycard till dorr som dven har l3skolv.
o Sikerhetskritisk?
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Sékerhet i en trddlSs produkt
Funktion & Krav

Funktion hos den tradlosa lanken

Krav beror av

o Aventyras personers sikerhet

@ Kan radioldnkens uppgift enkelt 16sas p& annat sitt?

Exempel:

e Mobiltelefon

o Sakerhetskritisk?

e Ja. Man skall alltid kunna ringa 112 — Hoga krav
@ RFID keycard till dorr som dven har l3skolv.

o Siakerhetskritisk?

DELTA Development Technology Sikerhet i en tradl8s produkt



Sékerhet i en trddlSs produkt
Funktion & Krav

Funktion hos den tradlosa lanken

Krav beror av

o Aventyras personers sikerhet

@ Kan radioldnkens uppgift enkelt 16sas p& annat sitt?

Exempel:

o Mobiltelefon

o Sikerhetskritisk?

e Ja. Man skall alltid kunna ringa 112 — Hdéga krav
@ RFID keycard till dorr som dven har l3skolv.

o Siakerhetskritisk?
o Inte nédvanditvis. Uppgiften kan ldtt l6sas genom att anvinda
nyckel istallet. — Lagre krav
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Orsaker

Orsaker till att en lank faller
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Nar blir en trédlds lank osaker
Orsaker

Orsaker till att en lank faller

o Mottagaren far for lite effekt
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o Mottagaren far for lite effekt

@ Det forekommer en stdrning p§ samma frekvens som
kommunikationen sker p&
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Orsaker

Orsaker till att en lank faller

o Mottagaren far for lite effekt

Det forekommer en stdrning pd samma frekvens som
kommunikationen sker p&

@ Det férekommer en stérning p& en annan frekvens dn nyttofrekvensen
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@ Det forekommer en stdrning p& en annan frekvens dn nyttofrekvensen

o Temperaturforandringar
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o Temperaturforandringar

@ Variationer i spanning
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Orsaker

Orsaker till att en lank faller

o Mottagaren far for lite effekt
o For stort avstand, inte tillrdckligt kénslig

@ Det forekommer en stdrning pd samma frekvens som
kommunikationen sker p&

@ Det forekommer en stdrning p& en annan frekvens dn nyttofrekvensen

o Temperaturforandringar

@ Variationer i spanning
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Orsaker

Orsaker till att en lank faller

o Mottagaren far for lite effekt
o For stort avstand, inte tillrdckligt kénslig

@ Det forekommer en stdrning pd samma frekvens som
kommunikationen sker p&

o Annan radiokommunikation pd samma frekvenser

@ Det forekommer en stdrning p& en annan frekvens dn nyttofrekvensen

o Temperaturforandringar

@ Variationer i spanning
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Orsaker

Orsaker till att en lank faller

o Mottagaren far for lite effekt
o For stort avstand, inte tillrdckligt kénslig

@ Det forekommer en stdrning pd samma frekvens som
kommunikationen sker p&

o Annan radiokommunikation p&§ samma frekvenser

@ Det forekommer en stdrning p& en annan frekvens dn nyttofrekvensen
e Radar, Radio p& annat frekvensband, storningar fr&n annan elektronik

o Temperaturforandringar

@ Variationer i spanning
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Nar blir en trédlds lank osaker
Orsaker

Orsaker till att en lank faller

o Mottagaren far for lite effekt
o For stort avstand, inte tillrdckligt kénslig

@ Det forekommer en stdrning pd samma frekvens som
kommunikationen sker p&

o Annan radiokommunikation p&§ samma frekvenser

@ Det forekommer en stdrning p& en annan frekvens dn nyttofrekvensen
o Radar, Radio p& annat frekvensband, storningar fr&n annan elektronik

o Temperaturforandringar

e Varmeutveckling i utrustning dér radion anvdnds eller variation i
omgivande temperatur

@ Variationer i spanning
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Orsaker

Orsaker till att en lank faller

o Mottagaren far for lite effekt
o For stort avstand, inte tillrdckligt kénslig

@ Det forekommer en stdrning pd samma frekvens som
kommunikationen sker p&

o Annan radiokommunikation p&§ samma frekvenser

@ Det forekommer en stdrning p& en annan frekvens dn nyttofrekvensen
o Radar, Radio p& annat frekvensband, storningar fr&n annan elektronik

o Temperaturforandringar

e Varmeutveckling i utrustning dér radion anvdnds eller variation i
omgivande temperatur

@ Variationer i spanning
o Batteri som héller p& att ta slut eller laddas
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Nar blir en trédlds lank osaker
Krav & Test

Krav & Test
(]
o
o
o
o

DELTA Development Technology Sikerhet i en tradl8s produkt




Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Krav & Test

Krav & Test

Sensitivity
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Krav & Test

Krav & Test

@ Sensitivity
@ Adjacent channel rejection ratio
o
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Krav & Test

Krav & Test

Sensitivity
Adjacent channel rejection ratio

°
°
@ Blocking & desensitization
°
°
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Nar blir en trédlds lank osaker
Krav & Test

Krav & Test

Sensitivity

Adjacent channel rejection ratio

°
°
@ Blocking & desensitization
@ Frequency drift

°
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Nar blir en trédlds lank osaker
Krav & Test

Krav & Test

Sensitivity

Adjacent channel rejection ratio

°
°
@ Blocking & desensitization
@ Frequency drift

°
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Nar blir en trédlds lank osaker
Atgﬁrder

Atgirder
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Nar blir en trédlds lank osaker
Atgﬁrder

Atgirder

o Oka kansligheten
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Atgﬁrder

Atgirder

o Oka kansligheten

o Oka selektiviteten
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Nar blir en trédlds lank osaker
Atgﬁrder

Atgirder

o Oka kansligheten

o Oka selektiviteten

@ Anvind t.ex. frekvenshoppning
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Nar blir en trédlds lank osaker
Atgﬁrder

Atgirder

o Oka kansligheten

o Oka selektiviteten

@ Anvind t.ex. frekvenshoppning

@ Infor redundans (Sind t.ex. 2 bitar fér varje nyttig bit)
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Nar blir en trédlds lank osaker
Atgﬁrder

Atgirder

o Oka kansligheten

o Oka selektiviteten

@ Anvind t.ex. frekvenshoppning

@ Infor redundans (Sind t.ex. 2 bitar fér varje nyttig bit)

o Interleaving
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Atgirder

o Oka kansligheten

o Antennmatchning
o PCB design
o komponentval

o Oka selektiviteten

@ Anvind t.ex. frekvenshoppning

@ Infor redundans (Sind t.ex. 2 bitar fér varje nyttig bit)

o Interleaving
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Nar blir en trédlds lank osaker
Atgﬁrder

Atgirder

o Oka kansligheten

o Antennmatchning
o PCB design
o komponentval

o Oka selektiviteten

o Filtrera
o Vilj annan radio topologi

@ Anvind t.ex. frekvenshoppning

@ Infor redundans (Sind t.ex. 2 bitar fér varje nyttig bit)

o Interleaving
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Atgirder

o Oka kansligheten

o Antennmatchning
o PCB design
o komponentval

o Oka selektiviteten

o Filtrera
o Vilj annan radio topologi

@ Anvind t.ex. frekvenshoppning
o Teknikval
o Programering
@ Infor redundans (Sind t.ex. 2 bitar fér varje nyttig bit)

o Teknikval
o Programering

o Interleaving

o Teknikval
o Programering
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Nar blir en trédlds lank osaker
Atgﬁrder

Frekvenshopp
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Nar blir en trédlds lank osaker
Atgﬁrder

Frekvenshopp

FREQUENCY

=
I S R R , E
_— s :
IR R e
. | — |
— i : ' ! ! 1
D — ; : )

TIME
FREQUENCY HOPPER
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Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

bit 1
+ Output bitstream

Input bitstream | bl 2

—p0" FU" pU

-
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Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

bit 1
+ Output bitstream

Input bitstream | It 2

—p0" pU" pU

-

1101001100111000
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Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

00

bit 1
+ Output bitstream

Input bitstream | bl 2

— 0" PO po

-

110100110011100
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Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

0000

bit 1
+ Output bitstream

Input bitstream | bl 2

— 0" PO po

-

11010011001110
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

000000

bit 1
+ Output bitstream

Input bitstream | bl 2

— 0" PO po

-

1101001100111

DELTA Development Technology Sikerhet i en tradl8s produkt



Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

00000010
I + bk 4 Output bitstream
| bit 2
I t bitst
nput bitstream 1 0 0

-

110100110011
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

0000001001

bit 1
+ Output bitstream
1

Input bitstream I bl 2
—Pl 0

-

11010011001
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

000000100100

bit 1
+ Output bitstream
1

Input bitstream bl 2

— Pl 1
-

1101001100
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Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

00000010010010

bit 1
+ Output bitstream

| bit 2

Input bitstream

110100110
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Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

0000001001001001

bit 1
+ Output bitstream

Input bitstream | bl 2

—po0" pU

1
-

11010011
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Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

000000100100100110

bit 1
+ Output bitstream

Input bitstream | bl 2

—pFr po

1
-

1101001
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

00000010010010011001

bit 1
+ Output bitstream

| bit 2

™ 1B
-

Input bitstream

— Pl

110100
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Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

0000001001001001100110

bit 1
+ Output bitstream

| bit 2

Input bitstream

11010
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Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

000000100100100110011001

bit 1
+ Output bitstream

Input bitstream | bl 2

—po0" pU

1
-

1101
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

00000010010010011001100110

bit 1
+ Output bitstream

| | it 2
Input bitstream
—P pU" pU

-

110
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

0000001001001001100110011011

bit 1
I + Output bitstream

| bit 2

Input b|tstr

“F0 FT FO
-

11
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

000000100100100110011001101111

bit 1
+ Output bitstream

Input bitstream I | bl 2
—p PO

1
-
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Redundans (Convolutional Encoder)

00000010010010011001100110111101

bit 1
+ Output bitstream

| bit 2

G
-

Input bitstream

|
— Pl
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Nar blir en trédlds lank osaker
Atgﬁrder

Interleaving
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Interleaving

|1|2|3|4| |5|6|‘?|3| |9|10|11|12| |13|14|15|15| Original Stream
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Interleaving

|1|2|3|4| |5|6|‘?|3| |9|10|11|12| |13|14|15|15| Original Stream

|2|6|10|14| |3|7|11|15| 4 |8 |12]16 Interleaved Stream

DELTA Development Technology Sikerhet i en tradl8s produkt



Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Interleaving

|1|2|3|4| |5|6|‘?|3| |9|10|11|12| |13|14|15|15| Original Stream

|2|6|10|14| |3|7|11|15| 4|8 |12]16 Interleaved Stream

1 1 V ¥
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Interleaving

|1|2|3|4| |5|6|‘?|3| |9|10|11|12| |13|14|15|15| Original Stream

|2|6|10|14| |3|7|11|15| 4|8 |12]16 Interleaved Stream

1

Hm Packet Loss

|1|5|9|13| |2|6|10|14|
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgﬁrder

Interleaving

|1|2|3|4| |5|6|‘?|3| |9|10|11|12| |13|14|15|15| Original Stream

|2|6|10|14| |3|7|11|15| 4|8 |12 16—| Interleaved Stream

Packet Loss

Reconstructed Stream
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Nar blir en trédlds lank osaker
Atgﬁrder

Signalfléde
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Sékerhet i en trddlSs produkt
Nar blir en trédlds lank osaker
Atgsrder

Signalfléde

Tx Rx

Modulering d Demodulering
& frekvenshopp & frekvenshopp
Interleaving Interleaving
Convolutional Convolutional
Encoder decoder

v
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Nar blir en trédlds lank osaker
Atgﬁrder

Signalfléde

Radio: Varldens taligaste sladd!
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